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Introduction

Contexte

criticité : la vie d'&tres humains ou d'importantes sommes
d'argent en dépendent
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Introduction

Contexte

criticité : la vie d'&tres humains ou d'importantes sommes
d'argent en dépendent

Description  Que fait le systeme?
Spécification Que doit faire le systeme?
Vérification  Description satisfait Spécification ?
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Introduction

Description de Systemes

Autrefois : Dessin au micron w our
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Introduction

Description de Systemes

Autrefois : Dessin au micron w o

{b
W

Aujourd’hui : Langages de Programmation

» Récent (standardisé en 2005)
» Standard de fait

» Peu d'outils de vérification formelle
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Introduction

Schéma d’un Systeéme

Mémoire partagée

D Composant Q Processus

® Port — Canal

Hypotheése Synchrone : les composants évoluent a la méme vitesse
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Introduction

Systeme de la Pompe

Filler : +1

Controller 3 processus :
Filler, Controller, Drainer

level Réservoir ®

A

Evolution de level ?

Drainer : 0, =5

5/63



Introduction
Evolution

level — : Init
— :Fill
—  Drain

hi

level (£6) € [0 ; hi]?
Aprés initialisation, level (£4) € [lo ; hi]?
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Introduction

Systeme des Pompes

1
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Introduction

Systeme des Pompes

Partie haute :

Inity
Filly
Draing

Inity
Fill,
Drain,

b

Partie basse :

Systéme complet :

Inity Inity
Inity Fill,
Inity Drain,
Filly Inity
Filly Filly
Filly Drain,
Drain; Inity
Drain; Fill,

Draing Drain,

Assemblage de systemes = Produit du nombre d'états
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Introduction

Vérification Compositionnelle
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Propriété
partie haute

Propriété
partie basse




Introduction

Vérification Compositionnelle
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Propriété
partie haute

!

Prop'riété
partie basse

Propriété globale




Introduction

Spécification
Vérification Compositionnelle

Description SYSTEMC +

Accessibles a I'Ingénieur

Difficultés liées a SYSTEMC :
» Bibliotheque C++
» Aspects Logiciels et Matériels
» Synchrone et Asynchrone

» Indéterminisme
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Introduction

Model Checking

Systéme : séquences d'états

Spécification : proposition sur chemins d'états
(Logiques Temporelles)

n processus

T -
(TITT T}

Probléme : explosion combinatoire
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Introduction

Interprétation Abstraite

Théorie du Point Fixe

Programme : graphe de flot de contréle (CFG)
Analyse : point de contréle — sur-ensemble environnements

x«—x+1

Probléme : parallélisme et concurrence
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Introduction

Sources d'Inspiration

Matthieu Moy (ACSD'05) : LusSy (+NBAC)

» SYSTEMC
» Spécification (assertions)

» Vérification automatique

Pas de compositionnalité

Halbwachs et al. (AMAST'93)

» Cadre théorique
» Spécification (observateurs)

» Vérification compositionnelle

Synchrone et Déterministe
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Introduction

- Pointeurs

- Héritage

Contributions

SystemC
SystemD
(Programmes) - Compositionnalité (remplacement)
. - Précision (discriminant)
- Description
- Spécification (assertions)

Algorithmes de Vérification Automatique
Model Checking
Interprétation Abstraite

- Analyse : sur-ensemble des évolutions

Compilation

KernelD

(Graphes de flot de contréle)




Plan

© Analyse de SysTEMD
@ De SysTEMD a KERNELD
@ Graphe d’Etats Abstraits
@ Déroulement de I'Analyse
© Spécification de Systemes
@ Assertion
@ Théorie
@ Génie Logiciel
© Systeme Discriminant
@ Exemple
o Définition et Vérification
@ Remplacement de Systemes
@ Exemple
@ Définition et Utilisation
o Vérification
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Analyse de SYSTEMD

Plan

© Analyse de SysTEMD
@ De SysTEMD a KERNELD
@ Graphe d’Etats Abstraits
@ Déroulement de I'Analyse
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Analyse de SYSTEMD

<< Model Checking pour le Contréle >>

<< Interprétation Abstraite pour la Mémoire >>
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Analyse de SYSTEMD

SystemD

Programmes

Filler/Drainer

while (true) {
wait (faucet) ; (1)
while (faucet!= 0) {
wait(clock) ; (3)
tank.add(faucet) ; } }

Controller
while (true) {
wait(on || off); (1)
if (on) cmd = 5;
if (off) cmd = 0; }

19/63

Compilation
—_—

KernelD
CFGs de points d’attente

Filler/Drainer

faucet = 07

0 wait(faucet) \/1\ faucet # 07 >
\_
tank.add(@\ wait(clock)

[§ 3 )

Controller

it ££) 7
o)ra (on || off) 1 on?




Analyse de SYSTEMD

Points d'attente
Filler/Drainer Controller

attend faucet attend on ou off

faucet = 07 change cmd

attend clock

change level

Fo (resp. Dy) : Filler (Drainer) en 0 attend faucet
F1 (resp. D1) : Filler (Drainer) en 1 attend clock

Controller : un seul point d’attente, non mentionné dans la suite
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Analyse de SYSTEMD

Ftat abstrait

Etat concret :
point d’attente des processus

» Configuration : N s
éveénements notifiés

» Mémoire : valeur (ex : entier) pour chaque variable

Exemple : (F1 Dy, level = 300)
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Analyse de SYSTEMD

Ftat abstrait

Etat concret :
point d'attente des processus

» Configuration : < "y
éveénements notifiés

» Mémoire : valeur (ex : entier) pour chaque variable

Exemple : (F1 Dy, level = 300)

Etat abstrait :
» Configuration

» Mémoire abstraite : valeur abstraite (ex : intervalles) pour
chaque variable

Exemple : (F1 Dy, level € [0 ;1000])
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Analyse de SYSTEMD

Graphe d'états abstraits

Sommet : configuration

Analyse du systeme :
» Décoration : configuration — mémoire abstraite

» Transitions

| min ?..max? | | min ?..max ? |

| min ?..max ? | | min ?..max ? |
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Analyse de SYSTEMD

Filler (+1) Drainer (-5)

a attend faucet a attend faucet

faucet = 07 faucet = 07

o attend clock o attend clock

O , bi
change level change level

0..0
lo
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Analyse de SYSTEMD

faucet = 07

Filler (+1)

o attend faucet
G attend clock

change level

Drainer (-5)
a attend faucet
faucet = 07
o attend clock

change level

hi



Analyse de SYSTEMD

Filler (+1) Drainer (-5)
o attend faucet a attend faucet
faucet = 07 faucet = 07
G attend clock o attend clock
change level change level
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Analyse de SYSTEMD

Filler (+1) Drainer (-5)
o attend faucet a attend faucet
faucet = 07 faucet = 07
G attend clock o attend clock
change level change level
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Analyse de SYSTEMD

Filler (+1)

o attend faucet
G attend clock

change level

faucet = 07

Drainer (-5)

a attend faucet
o attend clock

change level

faucet = 07

élargissement,
rétrécissement




Analyse de SYSTEMD

Filler (+1) Drainer (-5)
o attend faucet o attend faucet
faucet = 07 faucet = 07
G attend clock G attend clock
change level change level
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Analyse de SYSTEMD

Filler (+1) Drainer (-5)
o attend faucet o attend faucet
faucet = 07 faucet = 07
G attend clock G attend clock
change level change level
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Analyse de SYSTEMD

Filler (+1)

o attend faucet
G attend clock

change level

faucet = 07

Drainer (-5)

o attend faucet
G attend clock

change level

faucet = 07

élargissement,
rétrécissement
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Analyse de SYSTEMD

Filler (+1) Drainer (-5)
o attend faucet a attend faucet
faucet = 07 faucet = 07
G attend clock o attend clock
change level change level
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Analyse de SYSTEMD

Filler (+1) Drainer (-5)
o attend faucet o attend faucet
faucet = 07 faucet = 07
o attend clock o attend clock
change level change level

Point Fixe
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Analyse de SYSTEMD
Résultats

level — nit :
— L Fill
— : Drain

:

hi

level (£6) € [0 ; hi] /

Apreés initialisation, level (+0) € [lo ; hi] X
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Spécification de Systémes

Plan

© Spécification de Systemes
@ Assertion
@ Théorie
@ Génie Logiciel
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Spécification de Systémes

<< Une propriété est un systéme >>
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Spécification de Systémes

exp?
assert(exp) ;  Compilation lexp?

fail
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Spécification de Systémes

exp?

assert(exp) ;  Compilation lexp?

fail

Vérification = atteignabilité de fail
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Spécification de Systémes

exp?

assert(exp) ;  Compilation lexp?

fail

Vérification = atteignabilité de fail‘

property { (Po)
while (true) {
assert( 0 <= level &&
level <= hi ) ; (fail)
wait(clock) ; (P1) } }

F1 D1 Py
m
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Spécification de Systémes Théorie

Définition : Trace et Sémantique
TANSY [S] € P(T)

Définition : Sareté locale

Safes(t) = Vp€S, Vi, ti(p) # fail

Définition : Validité
SES £ Vte[S®S'], Safes(t) = Safes(t)

Proposition
SES < S®5 EmcA (G Safes = G Safes/)
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Spécification de Systémes

39/63

Propriété d’état : assert(x < 10) ;

Hypothése : if (exp) {wait(x) ; assert(x < 10) ;}

Répétition : while (exp) {wait(x) ; assert(x < 10) ;}

Ensemble de valeurs : x = rand(min, max) ;

Conjonction Py A Pp : if (rand()) {P:1} else {P>}



level — 'Ién/; . .
- L FI
— : Drain

hi

level (+6) € [0 ; hi] /

Apreés initialisation, level (+0) € [lo ; hi] X
Phases Init et Fill fusionnées
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Systeme Discriminant

Plan

© Systeme Discriminant
@ Exemple
o Définition et Vérification
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Systeme Discriminant

<<  Ajouter des processus
pour gagner en précision >>
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Systeme Discriminant

‘ Plus de Configurations = Plus de Précision ‘
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Systeme Discriminant

‘ Plus de Configurations = Plus de Précision ‘

discriminate {
wait(lo) ; (dp)
halt(Q) ; (dh) }
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Systéme Discriminant

‘ Plus de Configurations = Plus de Précision ‘

discriminate {
wait(lo) ; (dp)
halt Q) ; (dh) }

| oo | | oh |
()
F Dy

I
Avant
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Systéme Discriminant

‘ Plus de Configurations = Plus de Précision ‘

discriminate {
wait(lo) ; (dp)
halt Q) ; (dh) }

\;
Apres w
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Systeme Discriminant

level — chit W :[F Dodo] M :[F Dodi| M :[FDidi]
— L Fill
— : Drain
hi—
lo—
t

level (£6) € [0 ; hi] /
Aprés initialisation, level (£4) € [lo ; hi] /

Article VECoS [ACV08b] |
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Systeme Discriminant Définition et Vérification

Définition : Systeme Discriminant

Sp n’écrit pas les variables de S

o 2
Sp discrimine S = { Sp ne bloque pas S

Théoréme : Discriminant et Validité

SSpES Sp discrimine S ® S’

SES
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Systeme Discriminant Définition et Vérification

Définition : Systeme Discriminant

Sp n’écrit pas les variables de S

o 2
Sp discrimine S = { Sp ne bloque pas S

Théoréme : Discriminant et Validité

SSpES Sp discrimine S ® S’

SES

» Sp n’écrit pas les variables de S.
Syntaxique.

» Sp ne bloque pas S.
Critére plus général : si S attend un temps non nul, Sp ne
boucle pas avec des attentes sans temps et sur ses locaux.
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Remplacement de Systémes

Plan

@ Remplacement de Systemes
@ Exemple
@ Définition et Utilisation
o Vérification
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Remplacement de Systémes

<< Remplacer un systéme
par un systéme plus simple >>
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Remplacement de Systémes

Partie haute :

Inity
Filly
Draing

b

Partie basse :

Init;
Filly
Drain,

Systéme complet :

Inity
Inity
Inity
Filly
Filly
Filly
Drain;
Draing
Draing

Inity
Fill,
Drain,
Inity
Filly
Drain,
Inity
Fillp
Drain,

Assemblage de systemes = Produit du nombre de configurations




Remplacement de Systémes

Compositionnalité : remplacer un systéeme par un autre
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Remplacement de Systémes

abstraction PumpAbs(PumpSystem P) {
port<int> out_drain ;

local : out_drain;
link : out_drain = P.pump_out.drain;

/ thread {

while (true) {
out_drain = rand(0, 5);
wait(clock) ; } }

¥

module Sys_Prop {
PumpSerie PS with PumpAbs(PS.top) ;
property {
Lo}

}

main_analysis { Sys_Prop P; }
¥ Y P

abstraction : définit un systéme remplacant
link : variables identifiées
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REIETS e LISV Définition et Utilisation

Définition : Remplacement de S par S’ (variables E exclues)

vVt € [S], 3t' € [S'] telle que t’ s'obtient & partir de t en insérant
des états ol :

> Vx & E, la valeur de x est préservée;

» Vp & S’ tel que p ne lit pas des éveénements de E, le statut
d'attente de p est le méme;

> Safes(t) = Safegx(t’)

Notation S t>g S’ : remplacement de S par S’
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Remplacement de Systémes

Théoreme : Remplacement et Validité

51>ES{ 5{®52):5
51®52):5

Si Read(S2) N E = Read(S)NE =0

S| @S> S,

ey
CRres
/
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Remplacement de Systémes

Théoreme : Remplacement et Validité

51>ES{ 5{®52):5
51®52):5

Si Read(S2) N E = Read(S)NE =0

Wtion

Raffinement———

| Article DATICS [ACV08a]
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Remplacement de Systémes

abstraction A(Systeml S1) { System2 S2; ... }

S1 remplacé par abstraction de S2

Théoreme : Validité par Remplacement et Abstraction

SibeSh  SEES
SSES

Si Read(S)NE =10

ou Sf = abstraction de Sy, 5§ = abstraction de S,

51 52

Analyse Analyse

5t S
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Remplacement de Systémes

abstraction A(Systeml S1) { System2 S2; ... }

S1 remplacé par abstraction de S2

Théoreme : Validité par Remplacement et Abstraction

SibeSh  SEES
SSES

Si Read(S)NE =10

ou Sf = abstraction de Sy, 5§ = abstraction de S,

51 52

Analyse Analyse
Concrétisation

5t S
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Remplacement de Systémes

abstraction A(Systeml S1) { System2 S2; ... }

S1 remplacé par abstraction de S2

Théoreme : Validité par Remplacement et Abstraction
SibeSh  SEES

5, ): S Si Read(S)NE =10

ou Sf = abstraction de Sy, 5§ = abstraction de S,

51 Si>ESh 52

Analyse Analyse

Concrétisation

5t S
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Remplacement de Systémes

S¥>g S& : Critere de remplacement

Projection des configurations de Sf vers celles de 5§ ol :
» pour chaque variable, plus de valeur en s? ;

» siireté locale en Sf = siireté locale en Sﬂ;
» transitions préservées.

0.0 | [ 0.0
0.5
Fo Do F1 Do
F1 Dy
4.4
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Conclusion

SYSTEMD :
» Description, Spécification et Vérification compositionnelle
» Accessible a I'Ingénieur

» Vérification statique et automatique
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Conclusion

SYSTEMD :
» Description, Spécification et Vérification compositionnelle
» Accessible a I'Ingénieur

» Vérification statique et automatique

Implantation :
» KERNELD + moteur de simulation (OCAML)

> Preuve formelle de quelques théroremes (C0Q)
Ex: [S1 ® S = [S1] N [S2]
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Conclusion

Perspectives :

» Exemple “réel” de grande taille
» Réduction par Remplacement
» Remplacement Automatique
>

Génie Logiciel
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Conclusion

Merci pour votre attention
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